KDZ Westfalen-Sid Siegen, 14.06.2012

Herr Schnell, 2601
GF

Stellungnahme zur Anfrage ,Ausfall der Dienste der Kommunalen
Datenzentrale® der Kreistagsfraktion Bindnis 90/Die Griinen vom 04.06.2012 an
den Landrat des Kreises Siegen-Wittgenstein

1) Istesrichtig, dass das Rechenzentrum der KDZ uber ein redundant ausgelegtes
Kiuhlsystem verflgt?
a) Wenn ja, warum ist dieses redundante System vollstandig ausgefallen?
b) Wurde das System nach dessen Installation auf die wechselseitige Funktions-
tibernahme beim Ausfall eines Teilsystems getestet?

Fur die Kuhlung der Serverschranke im Rechenzentrum der KDZ werden zwei vonei-
nander unabhéangige Kaltesysteme betrieben. Beide Kaltemaschinen sind nachei-
nander ausgefallen. Die erste Kaltemaschine ist am 22.05.12 auf Stérung gelaufen.
Die Ursache konnte nicht geklart werden. Die Steuereinheit der Kéltesysteme hatte
zu dieser Stérung eine entsprechende Meldung erstellen und als Email an den Be-
reitschaftsdienst der KDZ versenden miussen. Dies ist jedoch nicht erfolgt. Der
Grund fir diesen Fehler konnte nicht ermittelt werden. Die zweite Kéltemaschine hat
Uber eine Bypassschaltung die Versorgung der Gesamtanlage Ubernommen. Am
28.05.12 hat sich in dieser zweiten Anlage ein Lufter festgesetzt und damit war auch
diese Anlage ausgefallen. Auch hier ist die automatisierte Stormeldung an den Be-
reitschaftsdienst ausgeblieben.

Aufgrund der nicht erfolgten Meldungen an den Bereitschaftsdienst ist die Fehlersitu-
ation erst am 29.05. um 06:00 Uhr beim Eintreffen der ersten Mitarbeiter bekannt ge-
worden. Durch den Ausfall der Kihlsysteme ist die Temperatur in den Serverschran-
ken enorm angestiegen und hat zum automatischen Abschalten der rund 400 Server
und weiteren Komponenten (SAN, Backbone, Switche) gefiihrt.

Die Kaltemaschinen waren am 29.05.12 um 08:30 Uhr nach erfolgter Reparatur wie-
der einsatzbereit. Nachdem anschlie3end im Rechenzentrum wieder die normale Be-
triebstemperatur von 20 ° erreicht war, wurde mit dem Hochfahren der Systeme be-
gonnen. Diese Arbeiten haben am 29.05. bis gegen 22:00 Uhr gedauert.

An der IT-Infrastruktur im Rechenzentrum (Server, Switche, Router) sind durch den
Storfall keine Schaden entstanden. Lediglich eine defekte Speicherplatte wurde auf
dem Kulanzwege kostenfrei ausgetauscht.

Die letzte routinemafige Wartung der Anlagen hat am 27.03.12 statt gefunden.

Das Kaltesystem ist mit einem sogenannten Bypass versehen. Bei Ausfall einer Kal-
temaschine wird deren Funktion von der noch in Betrieb befindlichen Anlage mit
ubernommen. Diese Funktion wurde nach ihrer Installation getestet und hat seit der
Erstinstallation im Jahre 2007 einwandfrei funktioniert. Bei dem jetzigen Storfall hat
diese Bypassfunktion ebenfalls gegriffen.

Ein abschlieRender Bericht wird nach Analyse und abschlielRender Bewertung zur
Zeit erarbeitet und den Verbandsgremien vorgelegt.
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2)

3)

4)

Ist es weiterhin richtig, dass das Rechenzentrum der KDZ tber ein Monitoring-

System verfugt, welches entweder den Ausfall der Kuhlanlage oder spater den

Ausfall der Server hatte bemerken und melden sollen?

a) Wenn ja, warum hat dieses System seinen Dienst versagt?

b) Wurde das System nach dessen Installation daraufhin getestet, den Ausfall aller
Uberwachten Komponenten zu erkennen?

Die Steuereinheit der Kaltesysteme hatte zu diesen Stdrungen jeweils eine entspre-
chende Meldung erstellen und als Email an den Bereitschaftsdienst der KDZ versen-
den mussen. Dies ist jedoch nicht erfolgt. Der Grund fur diesen Fehler konnte nicht
ermittelt werden.

Aufgrund der nicht erfolgten Meldungen an den Bereitschaftsdienst ist die Fehlersitu-
ation erst am 29.05. um 06:00 Uhr beim Eintreffen der ersten Mitarbeiter bekannt ge-
worden.

Diese Funktion wurde nach ihrer Installation getestet und hat seit der Erstinstallation
im Jahre 2007 einwandfrei funktioniert.

Wie soll zukiinftig sichergestellt werden, dass vorhandene Sicherheitseinrichtun-
gen in kritischen Situationen entsprechend ihrer Auslegung funktionieren?

Es werden weitere zuséatzliche und voneinander unabhangige Meldekontakte in die
Klhlsysteme eingebaut und Gber zuséatzliche Meldewege bedient.

Wie in der Anlage zur Drucksache 66/2012 zu erfahren ist, wird eine Kooperation
zwischen der KDZ und der Universitat Siegen angestrebt. Ziel dieser Zusammen-
arbeit ist, in kritischen Situationen des einen Rechenzentrums das Rechenzent-
rum der jeweils anderen Organisation als Backup-Rechenzentrum zu nutzen.

a) Wie werden kritische Situationen, die zu einem Umschalten fuhren sollen, er-
kannt? Welche Systeme sind an der Erkennung einer kritischen Situation betei-
ligt?

b) Wie soll die Umschaltung erfolgen? Ist dies ein vollstandig automatisierter Pro-
zess oder sind manuelle Eingriffe nétig?

¢) Wie soll die Funktionsfahigkeit der Umschaltung in einer kritischen Situation
nachgewiesen werden?

d) Mit welchen Umschaltzeiten (und damit Ausfallzeiten der Dienstleistungen) ist
im Falle einer Umschaltung auf das Backup-Rechenzentrum zu rechnen?

Die Kooperation mit der Universitdt sieht eine Zusammenarbeit im Bereich eines
gegenseitigen Backup-Rechenzentrums vor. Die Planung dieses Projektes hat
begonnen. Die hier angesprochenen Fragen sind Inhalt dieses Projektes. Konkrete
Vorschlage werden im IV. Quartal erwartet.

Daher kann zu diesem Komplex derzeit noch keine Aussage gemacht werden.
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